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Abstrakt

Béhem svého experimentu jsem se zajimal a porovnaval ruzné generatory nahodnych/
pseudondhodnych &fsel, jejich vyuziti ale predevsim jejich testovani a zjistovani jejich kva-
lity.

1 Uvod

Za cil jsem si stanovil sestavit funkéni domaéaci a co nejjednodusi generator pravych
ndhodnych ¢isel a porovnat jeho kvalitu s bézné dostupnymi generatory (predevsim soft-
warovymi generatory pseudondhodnych ¢éisel). K tomu jsem ale nejdiive potieboval néjaké
testy, na jejichz zédkladé bych mohl o ndhodnosti a pripadné i o kvalité jednotlivych ge-
neratoru rozhodnout.

2 Teorie

Pii generovani ¢isel se rozlisuji dva zakladni typy generdtoru (vygenerovanych éisel) -
generatory pseudondhodnych éisel se zkratkou PRNG (pseudo random number generator)
a generatory pravych ndhodnych éisel se zkratkou TRNG (true random number generator).

Pseudondhodné ¢isla nejsou cisté nahodnda. Jsou totiz vypoctena softwarem pomoci
funkce, zpravidla to byva tzv. kongruentni generator, ktery ¢isla vypocitava pomoci reku-
rentniho zadani funkce:

Tpi1 = (Axz, + C)modM (2)

kde Z, A, C, M jsou konstanty na jejichz volbé zavisi nagenerovana posloupnost, kdy
Z je prvni ¢islo posloupnosti a modulo M je zbytek po celoc¢iselném déleni M. Z toho jasné
vyplyva ze volba konstanty M hraje v nagenerované posloupnosti zcela zasadni roli. To
proto, ze zakladnim rozdilem mezi pravymi a pseudonahodnymi ¢isli je ten, ze
u pseudondhodnych se po nagenerovani vétsi posloupnosti zacne objevovat perioda. A
prave velikost periody zévisi predevsim (ale ne zcela) na volbé konstanty M (taky se obcas
nazyva perioda). Asi nejznaméjsi v knihovné C/C++ je funkce Rand(). Ta mé pevné
urceny vsSechny konstanty. Z toho vyplyva, ze nagenerovand posloupnost bude pokazdé
uplné stejnd, coz muze byt vyhodou, ale i nevyhodou - zavisi na vyuziti.
K nagenerovéni pokazdé jiné posloupnosti pseudondhodnych éisel, se v jazyku C/C++
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nejcastéji pouziva funkce Srand(). Ta si pii kazdém zavoldni vypocitd vSechny konstanty
na zakladé svétového casu a aktualnim datumu. Tim se docili toho, ze konstanty bu-
dou pokazdé jiné a tim i vygenerovand posloupnost. Obé uvedené funkce navic vysledna
¢isla vydéli maximalnim rozsahem, ¢imz ziskame vyslednd ¢isla v intervalu (0 — 1). To
je vyhodné, protoze uzivatel si poté muze jednoduchym vynasobenim libovolné nastavit
rozsah a jestli chce vysledna ¢isla celd nebo realna.

Ryze ndhodna ¢isla tedy narozdil od pseudondhodnych nejsou vypoctend a nemaji zadnou
periodu. Proto k jejich generovani nelze pouzit software, ale je tfeba nalézt néjaky zcela
nahodny fyzikalni jev - proto se také muzeme setkat s pojmem hardwarovy generator ¢isel.
Asi uplné nejjednodusim muze byt tieba hézeni dobie kalibrovanou kostkou, minci,... Je
ale jasné, ze tato metoda je z hlediska zpracovani a nagenerovani vétsiho mnozstvi ¢isel
nepouzitelna. Ve skutecnosti se vyuzivaji ruzné fyzikalni jevy tieba v kvantové fyzice, ale
nejcastéji se pouziva radioaktivni zaric. To proto, ze pocet vyzarenych céastic za jednotku
casu je relativné velké ¢islo, coz umoznuje generovat velké mnozstvi ndhodnych cisel za jed-
notku casu, a déale protoze pravdépodobnost rozpadu ¢éastice za polocas rozpadu je presné
50 procent, coz je velmi vyhodné pro dalsi zpracovani dat pocitacem.

3 Vyuziti generatoru cisel

Generatory ndhodnych /pseudondhodnych ¢isel se hodné vyuzivaji naptiklad v sifrovani
a nejruznéjsich pocitacovych simulacich. Zde si vétsinou vystacime i s kvalitnéjsimi pseu-
dondhodnymi generatory. Kde je ovsem pro presné vysledky nutné pouzit ryze ndhodna
¢isla, je vypocetni metoda Monte Carlo.
Metoda Monte Carlo je vhodna k vypoctu napiiklad obsahu plochy nejriznéjsich objektu
neznamé velikosti, ktera je jen obtizné spocitatelnd matematicky. Funguje na tom prin-
cipu, ze v pocitacové simulaci "umistime”objekt neznamé velikosti na objekt znamé ve-
likosti (napf. ¢tverec) a provadime ndhodné vystieli - tzn., Ze si zvolime zcela ndhodnou
soutadnici a zkoumame, zda jsme se trefili do nezndmého objektu nebo ne.
Pii provedeni velkého poctu takovychto vystieli muzeme jednoduse z poméru zasahu a
celkového poctu vystielu priblizné dopoéitat plochu neznamého télesa. A pravé volba
soufadnic pro dosazeni vysoké presnosti musi byt zceld ndhodna, proto jsou zde generatory
pseudonahodnych ¢isel zcela nevhodné.

4 Testovani nahodnosti

Testovani ndhodnosti nagenerované posloupnosti ¢isel je pomérné komplexni problém.
Existuje cela rada nejruznejsich statistickych testu a dost zalezi na jejich interpretaci -
nelze totiz nikdy s naprostou jistotou rozhodnout o nahodnosti ¢i nenahodnosti dané po-
sloupnosti. Béhem svého pokusu jsem pracoval s volné piistupnym programem ENT [1]
(pseudorandom number sequence test), ktery obsahuje celou fadu testu:

1. Entropie - Popisuje informaéni hustotu souboru v bitech na znak. Cfm vyssich hod-
not dosahuje, tim je soubor informa¢né hustsi. Hodnoty pro komprimované sou-
bory (téméf maximalné husté, témér nahodny vzorek) se blizi 8. Napiiklad entropie
psaného textu vétsinou pohybuje okolo 5.



2. Moznost komprese - Udava v procentech o kolik by byl soubor mensi, pokud by
se optimdalné zkomprimoval. Pocita se zde s kousky dat o velikosti jednoho bytu,
vysledky je proto tifeba brat trochu s rezervou, protoze nékteré algoritmy, které pra-
cuji s vétsimi ramci ¢isel mohou dosahovat lepsich vysledku, pokud jsou v datech
opakujici se sekvence vice bytu. Obecné plati, ze ¢im mensi moznost komprese tim
vetsi nahodnost cisel.

3. Chi kvadrat test dobré shody - Pomérné dulezity statisticky test, ktery je citlivy
na bézné neduhy nenahodnych posloupnosti ¢isel. Test funguje tak, ze si v nasem
piipadé rozdéli posloupnost na vice navazujicich disjunktnich intervali a spocita
¢etnost jednotlivych znaku na téchto intervalech. Dale si na téchto intervalech spocitéa
teoretickou cetnost pro nahodna ¢isla a nasledné porovnanim teoretické a skutecné
¢etnosti spocitd testovaci kritérium podle rovnice (3).

k
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kde X; je skutecna cetnost a P; ocekavand cetnost.

Program ddle pro sruzumitelnost testu dopocita v kolika procentech ptipadu by

tuto hodnotu prekonala skutecné nahodna data. Hodnota by se tedy méla pro zcela

nahodna data blizit k 50 procentum. Ale vzhledem k velké citlivosti testu lze vysledky

testu priblizné interpretovat jak je uvedono v Tabulce 1.
4. Aritmeticky prumeér - Tento test spocitd aritmeticky prumeér vSech bytu i bitu.

5. Hodnota Monte Carlo pro 7 - Vyuzije ¢isla posloupnosti k vypoctu 7« pomoci me-
tody Monte Carlo. Test bere dvojice po sobé jdoucich ¢isel a interpretuje je jako
x-ové a y-ové soutadnice. Takto ziskané ndhodné body vynasi na ¢tverec s vypsanou
¢tvrtkruznici o poloméru rovném délce strany. Pokud je vzdalenost nahodného bodu
od pocatku mensi nez polomér kruznice povazujeme to za zasah. Pak jiz jednoduse
dopocitd hodnotu 7 z rovnice (4) a uvede i jeho odchylku od skute¢ného
v procentech.

2
51:%; Sy = 1?; odkud : 7r:4§—::4% (4)
kde S; je obsah ¢tvrtkruznice, Sy je obsah ¢tverce, X; je pocet zdsahu a X, je pocet
celkovych vystrelu.

5 Vlastni pokus
Béhem vlastniho pokusu jsem chtél dvéma ruznymi zpusoby nagenerovat posloupnosti

nahodnych ¢isel, otestovat a porovnat s softwarovymi generdtory. Ve vsech piipadech jsem
generoval 8-bitové ¢isla (rozsah 0 - 255.) Jako prvni zpusob jsem pouzil Arduino se sbiranim
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Vysledna hodnota[%] Interpretace
0-1 témer jisté nendhodné
1-5 podeziedla (asi nendhodna)
5-10 trochu podezield (moznd nendhodnd)
10 - 90 pravdépodobné ndhodna data
90 - 95 trochu podezteld (mozna nendhodnd)
95 - 99 podeziedla (asi nendhodna)
99 - 100 témer jisté nendhodna

Tabulka 1: Interpretace vysledku Chi kvadrat testu

el. mag. Sumu ze vzduchu viz. Obrazek 1. Dulezité bylo, aby se s Arduinem a hlavné se
zvolenym portem nemanipulovalo - stacilo pies port prejet prstem a cisla se zcela zjevné
stala nenahodnymi. Nasledny vystup na sériovém portu jsem si ukladal

do textového souboru (stejné tak posloupnosti nagenerované funkcemi Rand() a Srand ()).
Néslednym otestovanim posloupnosti ziskanych Arduinem a funkcemi Rand() a Srand()
jsem dostal tyto vysledky: Pfi testu Entropie posloupnosti funkci Rand() i Srand() doséhly
skoro stejné hodnoty, ptiblizné 7.19, zatimco Arduinem ziskané posloupnosti se pohybovali
mezi 7.18 az 7.22. Pti testu moznosti komprese posloupnosti ziskané vSemi tremi zpusoby
pohybovali mezi 60 - 67 %. Takto vysoké ¢islo je zpusobeno predevsim zvolenym formétem
a jeho absolutni hodnota je pro nas nezajimava. Zajima nas odlisnost v moznosti komprese
u jednotlivych posloupnosti, tu jsem ale i pii opakovani testu neobjevil. Pti Chi kvadrat
testu fce Rand() dosdhla hodnoty pouze 0.01%, funkce Srand od 0.01 - 2 % zatimco posloup-
nost ziskand Arduinem dosahovala az 20 %. Pt testu aritmetickym prumérem dosahovali
vSechny posloupnosti shodné 127.5 pro byty a 0.5 pro bity. Pii testu vypocétem 7 po-
moci metody Monte Carlo opét nebyl vidét zadny vétsi rozdil mezi jednotlivymi zptsoby.
Presnost vypocteného 7 zavisela na poctu bytu - pri 10 000 znacich jsem ziskdval 7 s chy-
bou + 0.2 - s presnosti na 1 desetinné misto. Pro presnost na 2 desetinna mista bylo tieba
posloupnost o fadech minimalné miliénu - desetimiliénu c¢isel.

Shrnutim lze tedy ftict, ze se mi nejspis povedlo sestavit generator ndhodnych ¢isel, anebo
alespon kvalitnéjsi generator pseudonahodnych ¢isel nez byly oba testované, z nichz lépe
v tfetim testu vychézela funkce Srand().



Soubor Upravy Projekt Néstroje Mapovéda

FS_Vzduch

Pcid setup() { A
Serial .begin {19200} ;
analogReference (INTERNAL) ;
}

void loop()

int wal=0;

for (int i=0; i<8; i++){
int analogValue = analogRead(0):
val = val << 1;
val += {analocgValue = 1);
delay(l) -:

}

Serial.println(val):
analogRead (13):

Obrazek 1: Nastaveni arduina
Podékovani
Chtel bych podékovat ing. Vojtéchovi Svobodovi, CSc. za zapujceni soucastek potiebnych

k pokusu a dale bych chtél podékovat Tomasovi Truhlarovi za poskytnuti zdrojového kodu,
ktery jsem v upravené verzi pouzil béhem svého experimentu.
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