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Abstrakt
Cilem je ptedstavit technické prosttedky, které jsou k vyuZivany ke Spehovani lidi —
jak pro to specidln¢ vytvoiené, tak ty, které mohou byt zneuzity.

1 Uvod

,» The man who trades freedom for security does not deserve nor will he ever receive either. “
("Ti, kdo se vzdaji zdkladnich svobod, aby byli na prechodnou dobu v bezpeci, si nezaslouZi
ani svobodu, ani bezpecnost.")

Benjamin Franklin

Tento ¢lanek bude lehce paranoidni, ale ne bezicelné. Kazdy mésic ptichdzi nékolik zprav
ze svéta, ze ,kvuli teroristim musime odposlouchdvat telefony/ ¢ist emaily/ shromazd'ovat
biometrickd data/ ... o vas“. A lidé prestavaji tyto zprdvy vnimat jako zdsah do cCisté
soukromého prosttedi se slovy ,,Nemdm se ¢eho bét, ja nic Spatného ned€lam.*

2 Historie - budoucnost

Historie neni pfiliS bohatd, protoze az od pielomu 2. a 3. tisicileti za¢ind byt lidstvo
dostateéné technologicky na vysi, Ze je mozno pomoci pocitacli analyzovat data z mnoha
zdroji a kazdy Cloveék uz je si schopen néjaky prostiedek na Spehovani sdm vyrobit nebo
zakoupit (zhruba od 500 K¢). Dfive se uZivalo pfedevs$im k vojenské a pramyslové $piondZi.
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Obréizek 1 — Matchbox od easter kodak company, zamaskovéni jako krabicka sirek.
Obrazek 2 — kamera Minox pouZivand od roku 1937 a je na 50 snimk

Jak uz bylo psano, dnes si n¢jakou tu ,hracku mize poftidit kazdy. Ty nejjednodussi se
maskuji jako zdsuvka na elektfinu nebo na telefon a mohou tak byt v provozu prakticky
neomezen¢ a posilat informace tfeba pies elektricky rozvod, takZe se nedaji tak lehce
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vystopovat. NejvySe v evoluci stoji asi ornitoptéra vazici 2g schopna posilat obraz i zvuk do
vzdélenosti 2km.

Mobilni telefony

Telefon vam muze odposlouchdvat nejen policie. Pfi HW a SW tpravé se da nastavit tak, ze
pokud na négj zavoldte, automaticky se zvedne (i kdyZ na sobé nedd nic najevo) a muzete
poslouchat jeho okoli. Starsi analogové telefony mély nekédované vysilani a pracovali kolem
450MHz, takZe se dali poslouchat radiem (né€které z trznic to opravdu zvlidali). Hlavné
v USA a Britdnii je pomérné rozsifeny verilokacni systém, ktery urcuje polohu urcitého
telefonu. PouZivd se hlavné na naleznuti zaméstnanci a potomki, samoziejmé& pouze za
souhlasu majitele. Vystopovani mobilniho telefonu mtiZete nékolika metodami s presnosti od
35 km do 50 m.

Biometrie (vsuvka)

Véda zkoumajici charakteristické znaky bud’ télesného razu (duhovka) nebo chovani (chlize,
podpis). ,,Zalozil*“ francouzsky antropolog Alphonse Bertillion. Jeho systém stoji na
kombinaci mér nékterych ¢asti téla. Konec pfisel r.1903, kdy doslo k prvnimu zjisténi dvou
lid{ se stejnymi mirami. V roce 1880 Henry Faulds vydal ¢lanek o snimdni otiski. Jeste lepsi
je snimani duhovky, kde se zkouma pies 400 rysu a je tak 7x vic moznosti neZ u otisku. Déle
se miiZe sledovat obli¢ej (na letiSté proti teroristim), otisk prstu (uZ proddva Microsoft, IBM,
firmy na bezpecné zamky), podpis (nesleduje se tvar, ale sklon, rychlost psani, ...). Analyza
DNA je uzite€nd zatim pouze pro policii —v redlném case je zatim neproveditelnd.

RFID (Radio Frequency Identification)

V RFID C¢ipech je velika budoucnost. Je to maly Cip s velkou anténou — uvidite je béZné
nalepené na vyrobcich v obchodé. Uz se mohutné vyuZivaji a budou se vyuzivat ¢im dal vice.
Vyhodou je nizka cena, snadnd instalace a ,,nekonecnd* Zivotnost (ziskavaji energii z antény).
Je nékolik druhti: jednordzové ndlepky, tagy (znovupouzitelné, odepinaci), PCB nosice (do
vyrobkul, napft. palety). Nejvétsi dopad pro nase soukromi bude implantovani téchto Cipti do
lidského téla — prvné lidem se sniZenou mozZnosti obrany (zlocinci, déti, nemocni — probihd),
pak dobrovolnikiim (taktéZ probihd), Casem moznd vSem povinné.

Maji zatim kapacitu od desitek biti po desitky kilobiti a dosah od milimetrd po 2,5 metru
(oficidln€. Mluvi se ale o schopnosti ptecist data specidlnimi ¢teCkami do vzdélenosti desitek
metril). Pracuji na rGznych frekvencich od 50kHz po 2,5GHz. Do pasii a bankovek jsou
pripraveny Cipy o rozmérech 0,4x0,4x0,06 mm.

PouZivani: bézné uz se ,,Cipuji*“ psi; ve vyrobcich proti krddezim, u pokladen mohou byt
umistény cteCky a zbozi se bude automaticky nacitat; v paletich pro jednodussi evidenci
pohybu zboZi; Cipy v obalech potravin spolu s ,.chytrou ledni¢kou* nds mohou upozornit na
kazici se a dochdzejici potraviny, ... Voperovana do paZe nebo pfipevnéna na odévu ¢i ruce
muzZe povolovat ptistupy do ¢asti budov, sledovat pohyb déti, nemocnych.

Ale da se také ulozit otisk prstu, vzhled, podpis, vypis nemoci aj. Spolu s piistupem do
databdzi a informaci o obsahu zdkaznikovy penéZenky se muze komukoli (kdo zaplati nebo
ma ,,pratele”) dostat do rukou mocna zbran.

3 4 Obrazek 3 - RFID jak ho
vSichni zname
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Satelity a GPS

Satelity jako takové nejsou na sledovani pfili§ vhodné. Sice uz maji kvalitni rozliSeni (4 cm
— satelit KH-13 z roku 1999), ale je jich pfili§ malo a jsou pon€kud drahé)

Vice vyuzitelné jsou GPS Cipy vysledovatelné po celém svété. Puska Id Sniper stiili tyto
Cipy do tcla beze stop zdsahu a bezbolestné (boli méné jak Stipnuti od komara). Ma dostiel
1100 metri a je vybavena kamerou aby se védélo, kdo je novym nositelem Cipu.

Senzorické bezdratové sité

Jsou tvofeny malymi bezdratovymi pfistroji, které méti fyzikalni veli¢iny. Maji dlouhou
vydrz (99% casu mohou spét), nepotiebuji instalaci a jsou levné.

ZigBee — vyvijena ZigBee alianci, kterd je nevyd€leCnd, rostouci a zalozena na Open
Standard. ZaloZena od napt. Samsung, Philips, Motorola, nyni ma pies 100 spole¢nosti. Jsou
napdjeny 2 AAA bateriemi, funguje jako sit’ (centrdla, routry, stanice).

Smart dust (mot) — jeSté nejsou pouzivany v praxi, velikostné jsou od kostek cukru az po
velikost pisku, vytvaii také sit. Energii ziskdvaji napt. z baterie, ale i zménou tlaku ci
sluncem. Komunikacni systém je ale zaloZen na svételném paprsku. Staci je pouze rozprasit.

Vyuziti: v betonu v pilotech zatloukanych do zem¢ — ¢tou charakteristiky vin odrazenych od
okolni zeminy (druh, nosnost); kaZeni potravin. V konstrukci budov zjist'uji jejich stav. A
nebo mohou zjiStovat pohyby osob a o ¢em se bavi.

Feature(s) IEEE 802.11b Bluetooth ZigBee
Power Profile Hours Days
Complexity Very Complex Complex
Nodes/Master 32 7
Latency Enumeration upto 3 seconds Bnumeration upto 10
seconds
Range 100 m 10m
Extendability Roaming possible No
Data Rate 11Mbps iMbps
Security A”ﬂ’e"t'lcstg; ISDe;""CE Set 64 bit, 128 bit

Obrazek 5 — Mot
Obrazek 6 — Srovnani sit¢ ZigBee s jinymi zptisoby spojeni

Pocitace

Velice Siroké téma. Neustdle se objevuji zprdvy o nabourdvani do naSich dat, odesilani
informaci o kreditkartach, heslech. Ale taky je monitorovdna naSe komunikace pfes email,
IM, prohleddvan obsah stranek apod. Zvlasté pokud obsahuji néjakd zajimava slova (Osama,
boom, dollar, ...). Obsah emailti se d4 Sifrovat, 128 bitové je dostacujici. Bud’ je tfeba spousta
asu na rozlousknuti nebo spousta strojii. ReSenim muiZze byt projekt Seti@home, ktery ma
doma cca 5 mil. lidi. Rozlousknout takovou Sifru je potom otdzkou okamziku. (Je to ale €ird
spekulace.) V nékterych statech je 128 bitova Sifra maximéalni povolenou.

Velice dulezitd organizace pro vyzkum a vyvoj vtéto oblasti je DARPA (Defense
Advanced Research Projects Agency), patfici pod ministerstvo obrany USA. Chtéji vytvofit
databdzi vSech hovorti, emaild, ndkupi kartou, velké vybéry ndkup chemikadlii, cesty, ... a to
béhem nékolika piistich let. Projekt LifeLog mé zaznamenavat kompletni lidskou zkuSenost —
co slysi, vidi, citi, ...

3 Co se déje
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prechdzet z ¢arovych kédi na Cipy. V USA maji v roce 2006 vSechny nové pasy obsahovat
¢ip s biometrickymi informacemi drzitele, to samé se planuje v EU (po mirném natlaku USA).



Sice byl nalezen jiny, k soukromi SetrnéjSi zpusob, zaloZeny na rozpozndvani
mikroskopickych vad papiru vzniklych pfi vyrobé¢, ale pravdépodobné Cipy nenahradi. Firma
VeriChip zasobuje svymi implantovatelnymi i externimi ¢ipy nemocnice, firmy i jednotlivce
na sledovéani pohybu osob (nemocnych, zaméstnancti, déti) a véci.

Jeb Bush ve stédté Florida prosadil zdkon o poviném ¢ipovani (GPS Cip) pro t€Zké zlocince
do konce zivota. V jizni Americe je tento Cip urCen pro déti kvuli Unosim. Systém
elektronického mytného zaloZeny na GPS bude sledovat pohyb kazdého auta.

Neustdle se rozsifuje monitorovaci systém, ve Westminsteru se radnice rozhodla na kazdy
sloup vefejného osvétleni nainstalovat bezdratovy mikrofon. Udajné proti hluénym sousedtim.
V Chicagu budou mit nova policejni auta na pfednim skle mikrofon, ktery bude schopen
zachytit konverzaci na pil bloku. A to i u aut, kterd budou vypadat civiln¢.

Neustdle padaji ndvrhy ze vSech koutli svéta, aby odposlechy, Cteni emailll a vstupy do
databdzi bylo moZzné i bez povoleni soudu.

4 7avér

“At je kdekoli, at spi ¢i bdi, pracuje ¢i odpocivd, at' je v posteli ¢i ve vane, muZe byt
sledovdn bez varovdni, aniZ vi, Ze je sledovdn.”
G. Orwell, ,,1984*

Lidé mlc¢ky vymeénuji pocit bezpe€i za své soukromi. Mysli si, Ze nova opatieni teroristy
zastavi. Nezastavi, akordt jim lehce znepiijemni jejich Cinnost. Co je jednodussiho nez
unesené obéti vyndat jeji GPS Cip? A nejen kvili teroristim, ale i kvili pohodlnosti.
Marketingové firmy si zjisti, co nakupuji v supermarketu a vytvoii reklamu Sitou m¢ na miru.
JiZ nedaleko je doba, kdy pocitace v redlném case budou schopny analyzovat data o kazdém
jednotlivei a pak na objedndvku vydat pouze ty informace, ktery si zdkaznik (at’ uz policie
nebo soukromd osoba/firma) bude Zadat. Vitejte v roce 1984.
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